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Etapa: Segundo tramite constitucional
Principales puntos de la discusion:

a. Se establecen los siguientes principios:
1. Principio de control de dafos.
Principio de cooperacion con la autoridad.
Principio de coordinacién segin principios que rigen a la administracion publica.
Principio de seguridad en el ciberespacio.
Principio de respuesta responsable.
Principio de seguridad informatica.

Principio de racionalidad.
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Principio de seguridad y privacidad por defecto y desde el disefo.

b. La Agencia Nacional de Ciberseguridad tendrd la facultad de requerir a los organismos de la
Administracion del Estado y a las instituciones privadas calificadas como operadores de servicios
esenciales, acceso a la informacion necesaria para prevenir la ocurrencia de incidentes de ciberseguridad o

para gestionar uno que ya hubiera ocurrido.

c. Los operadores de servicios esenciales deberan contar con certificaciones de ciberseguridad que determine
la Agencia mediante reglamento. En esta materia, la Agencia tendra la facultad de homologar
certificaciones técnicas internacionales o extranjeras en materia de ciberseguridad mediante resolucion

fundada de su director.
d. Se establece un plazo especial de 15 dias para el ejercicio de los recursos aplicables de la Ley N 19.880.

e. Se establecen los requisitos para la realizacién de hacking ético. Estos son:
1. Encontrarse inscrito en el registro que, al efecto, lleve la Agencia.
2. Que el acceso se haya realizado habiendo informado previamente a la Agencia.
3. Que el acceso y las vulnerabilidades detectadas hayan sido reportadas al responsable del sistema
informatico y a la Agencia tan pronto se hubiere realizado.
4. Que el acceso no haya sido realizado con el &nimo de apoderarse o de usar la informacion contenida
en el sistema informatico, ni con intencion fraudulenta. Tampoco se podra haber actuado mas alla de
lo que era necesario para comprobar la existencia de una vulnerabilidad, ni utilizando métodos que
pudieran conducir a denegacidon de servicios, a pruebas fisicas, utilizacion de cédigo malicioso,
ingenieria social, y alteracién, eliminacidn, exfiltracion o destruccion de datos.
5. No haber divulgado publicamente la informacion relativa a la potencial vulnerabilidad.
6. Que se trate de un acceso a un sistema informatico de los organismos de la Administracion del
Estado. En el resto de los casos, requerira el consentimiento del responsable del sistema informatico.
7. Haber dado cumplimiento a las demds condiciones sobre comunicaciéon responsable de

vulnerabilidad que, al efecto, hubiere dictado la Agencia.

Proximamente: Se citard a una nueva sesion de la Comision para votar las indicaciones faltantes. Una vez concluida
la discusion en particular por parte de la Comisién, pasara a votarse el articulado en general en la Camara de
Diputados.
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